Digitale Revolution:
Eine Einfihrung in Stichworten

Der nachfolgende, nach Stichworten gegliederte Text will eine Ein-
fithrung in die Thematik der digitalen Umwélzungen bieten, in denen
wir uns gegenwirtig befinden. Unseres Erachtens sind diese Umwil-
zungen Teil einer digitalen Revolution, die ihre Anfinge vor rund 60
Jahren genommen hat und sich gegenwirtig in einer Beschleunigungs-
phase befindet. Fiir diese Phase hat sich bislang kein einheitlicher Be-
griff herausgeschalt. Wir beginnen deshalb mit einer Darstellung, die die
Kontinuitédt der Entwicklung einfingt und es so erlaubt, nach dem Be-
sonderen des aktuellen Entwicklungsschubes zu fragen.

Wir haben unseren Beitrag mit Hilfe von zehn Begriffen strukturiert,
denen wir jeweils weitere Begriffe zuordnen. Man hitte dabei auch ei-
ne andere Wabhl treffen konnen; wir hoffen aber, dass unsere Auswahl
geeignet ist, die wesentlichen Konturen des Gesamtbildes einzufangen:

* Digitale Revolution
* Big Data
* Netzwerkeffekte
* Sharing-Economy
* Kiinstliche Intelligenz
* Internet der Dinge
* Industrie 4.0
* Blockchain
* Cyborgs
* Netzpolitik
Digitale Revolution
Auch: Computer, Software, Internet,
Client-Server, Smartphones, Cloud-
Computing, Disruption, Prosumer
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Die digitale Revolution und die
Digitalisierung der Arbeit sind
eng miteinander verzahnte Pro-
zesse, die bereits mit den ersten
Zivilisationen und lange vor der
Erfindung der Computer einge-
setzt haben. Digit heisst im Engli-



schen Finger, Zehe, Zahl, Ziffer und Stelle. Damit wird auch wortge-
schichtlich deutlich, wo die Quellen der Digitalisierung liegen: Im
Zishlen (zuerst mit den Fingern), in der Erfindung von Zahlensystemen
und Rechenoperationen. Damit wurden die Grundlagen gelegt, um die
unmittelbar sinnliche Anschauung durch die Berechnung zu ergénzen
und zunehmend zu ersetzen. Darauf aufbauend, bildeten die exakten
Natur- und Ingenieurswissenschaften schliesslich im Wechselspiel mit
der Industrialisierung und dem Aufschwung des Kapitalismus die Wis-
sensbasis fiir eine enorme Technisierung der Gesellschaft.

Schon frith wurde versucht, das Rechnen im Kopf mit Geréten zu un-
terstiitzen. Der Abakus, das wohl erste solche Geriit, ist schon vor 3000
Jahren erfunden worden. Der Rechenschieber — eine ungleich komple-
xere Vorrichtung — wurde im 17. Jahrhundert in England entwickelt. Zur
gleichen Zeit (1623) konstruierte der Tiibinger Professor Wilhelm
Schickard eine mechanische Rechenmaschine fiir Additionen, Subtrak-
tionen, Multiplikationen und Divisionen. Weniger als 200 Jahre spéter
wurden erste programmierbare Rechenmaschinen entwickelt, das heisst
Maschinen, die eine Abfolge verschiedenster Rechenoperationen nach
Anweisung eines Programms ausfithren konnten. Schliesslich ent-
wickelten Konrad Zuse (1934) und Alan Turing (1937) elektronische Re-
chenmaschinen, die auf dem binédren Zahlensystem beruhten. In den
1960er und 1970er Jahren konnten diese Maschinen auf der Basis von
Mikroschaltkreisen miniaturisiert werden, womit sich die Verarbei-
tungsgeschwindigkeit und das Speichervermégen enorm steigern lies-
sen. Der Computer war erfunden und erschloss sich erste Einsatzgebie-
te, insbesondere die Abarbeitung von aufwédndigen mathematischen
Berechnungen, das Fiihren von Buchhaltungen, die Abwicklung von
informationsbasierten Geschéftsprozessen und die Steuerung von Ferti-
gungsmaschinen.

Ein néchster grosser Schritt wurde mit der Online-Anbindung von
ComputerbenutzerInnen getan. Wihrend die erste Generation von
Computern noch von Programmen gesteuert wurde, die den Compu-
tern mittels Lochkarten eingeben werden mussten, konnten die Pro-
gramme nun direkt im Computer (als sogenannte Software) gespeichert
und von Computerspezialistinnen mit Hilfe des zugeschalteten Termi-
nals aufgerufen und gesteuert werden. Die Computerprogramme wur-
den damit interaktiv. Gleichzeitig wurden standardisierte Grundlagen-
programme entwickelt, die spiter zu Betriebssystemen (wie DOS, Win-
dows oder Unix) zusammengefasst wurden oder sich zu standardisier-
ten Komponenten wie Datenbanken, Kommunikationssoftware und
Transaktionssystemen entwickelten. Die eigentlichen Anwendungspro-
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gramme benutzten die Funktionen dieser Grundlagenprogramme mit
Hilfe von standardisierten Befehlen. In einem néchsten Schritt erlaubte
die laufende Miniaturisierung der Hardware den Bau von erschwingli-
chen Personal Computern, was zu einer Explosion von Anwendungen
fithrte und die bisherige Biirowelt revolutionierte. Die anschliessende
Vernetzung von PCs mit grosseren Computern (Servern) erlaubte eine
zunehmend arbeitsteilige Nutzung der Computer (Client-Server). Das
Internet und der Internet-Browser als benutzerfreundlicher Internet-Zu-
gang verallgemeinerten und erweiterten diese arbeitsteilige Nutzung, die
mit den heutigen Smartphones und dem Cloud-Computing einen vor-
laufigen Hohepunkt gefunden hat: Im Cloud-Computing werden Daten
und Teile der Programme >irgendwo< in der Internet-Datenwolke ge-
speichert (d.h. auf den Serversystemen der Anbieter von Cloud-Com-
puting).

Wihrend die erste Welle der computerbasierten Digitalisierung noch
fast ausschliesslich auf die Forschung und die Arbeitswelt beschréankt
war, erreichte der PC die Alltagswelt der Leute. Es entstanden Compu-
terprogramme fiir den privaten Gebrauch. Gleichzeitig wurden PCs
auch zu einem Produktionsmittel, zum Beispiel fiir Texterstellung, Gra-
fik, Programmierung, Bild- und Videobearbeitung. Diese Durchdrin-
gung von Arbeits- und Lebenswelten hat mit den Smartphones eine
neue Stufe erreicht.

Diese knappe Ubersicht macht schon deutlich: Es wire irrefiihrend,
von einer erst jelzt anbrechenden digitalen Revolution zu sprechen. Die
computerbasierte digitale Revolution hat bereits vor rund 60 Jahren Ein-
zug in die Arbeitswelt gehalten und spitestens mit den terminalbasier-
ten Grosscomputern, den PCs und dem Internet so richtig Fahrt aufge-
nommen.

Was also ist denn nun aktuell wirklich neu, und was ist in absehbarer
Zukunft zu erwarten? Drei Entwicklungen sind schon seit einigen Jah-
ren im Gang, und ihre Implikationen sind bereits deutlich erkennbar.

1. Die Etablierung eines 6ffentlichen, jederzeit verfiigbaren und globa-
len Netzwerks fiir den Austausch von digitalen Daten, das Internet.
Die Auswirkungen dieses globalen digitalen Kommunikationsnetzes
auf Wirtschaft und Gesellschaft sind ohne Zweifel betréchtlich. Wir
diskutieren einige Aspekte davon unter dem Stichwort ->Netzwerk-

effekte.

2. Die fortlaufende Miniaturisierung und Beschleunigung der Hardware
hat erméglicht, dass heute eine wachsende Zahl von Menschen einen
hochleistungsfihigen Computer in Form eines Smartphones auf sich
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tragt und dabei stindig online ist. Dies hat eine neue Generation von
Anwendungen ins Leben gerufen (die Apps, Kurzform von Applica-
tions). Bei vielen dieser Apps kommen heute neue Software-Konzepte
wie ->kiinstliche Intelligenz zum Einsatz. Mit den Smartphones ist
auch eine Kultur stindiger Erreichbarkeit geschaffen worden, der sich
viele Menschen in ihrem Alltagsverhalten unterordnen.

3. ->Big Data bietet die Grundlage fiir eine neue Stufe der Komplexitit
in der Informationsverarbeitung: Enorme Datenmengen konnen ana-
lytisch durchforstet, Suchfunktionen in der schon beinahe >unendlich«
grossen Datenmenge des gesamten Internets durchgefiihrt werden;
bei der Spracherkennung und -iibersetzung und bei der Verarbeitung
visueller Informationen werden erhebliche Fortschritte erzielt, eben-
so bei der Darstellung von kartografischen Informationen und von
virtual und augmented Realities (vollstindig oder teilweise virtuelle
Realititen, z.B. in Computerspielen oder in der Kombination von Fo-
tografie/Film mit virtuellen Elementen).

Diese drei Entwicklungen - Internet, Smartphones, Big Data — haben
bereits eine gewisse Reife erreicht. Vier weitere Trends kommen nun
dazu, die sich teilweise noch im Anfangsstadium befinden: ->Kiinstliche
Intelligenz, das -> Internet der Dinge, ->Cyborgs und ->Blockchains.

4. Von kiinstlicher Intelligenz (KI) ist schon lange die Rede. Die An-
wendungsbereiche der ersten Generation von Kl blieben jedoch noch
sehr begrenzt. Seit einigen Jahren nimmt nun aber die KI einen enor-
men Aufschwung — dank einer neuen Art von Programmen, die Netz-
werke von Gehirnzellen nachahmen (sogenannte neuronale Pro-
gramme). Diese Programme sind lernfihig und kénnen deshalb in
vielen Gebieten angewendet werden. Damit werden Quantenspriin-
ge moglich in der Bild- und Sprachverarbeitung, im automatisierten
Erstellen von Texten (Robot-Journalism), in der Verarbeitung von Ex-
pertlnnenwissen. Noch ist bei weitem nicht ausgelotet, was diese
neue Generation von KI alles erschliessen kann.

5. Auch das Internet der Dinge steckt noch in den Kinderschuhen.
Gemeint ist die Vernetzung von computerisierten >Dingenc« via Inter-
net. Ein Beispiel: Gebédudelifte werden mit eigenen Computern be-
stiickt, die erkennen, wann Komponenten des Lifts kaputtgehen oder
zu >schwicheln< beginnen, die eine Diagnose des Problems erstellen
und diese dann via Internet direkt dem Lieferanten mitteilen.

6. Mit Cyborgs werden Mischwesen aus lebendigen Organismen (z.B.
Menschen) und Maschinen bezeichnet. Gegenwiirtig wird erforscht,
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ob sich computerbasierte Gerite mit dem menschlichen Nervensy-
stem verlinken lassen. Diese Entwicklungen stehen erst am Anfang.

7. Blockchains schliesslich sind eine Software-Technologie, dank der
Transaktionen (z.B. eine Zahlung, eine Kreditvergabe, die Ubermitt-
lung von vertraulichen Daten und so weiter) automatisiert und sicher
ablaufen, ohne dass dabei eine Abwicklungsfirma (wie z.B. eine Bank)
tatig werden muss. Auf der Basis von Blockchains ist die digitale
Wihrung Bitcoin organisiert. Inwieweit sich die Technologie breit
durchsetzen kann, ist noch offen.

Wie weit werden diese Entwicklungen fithren? Oft ist die Rede von dis-
ruptiven Entwicklungen, das heisst von eigentlichen Umwilzungen, die
dank dem Einsatz neuer Technologien moglich werden. Etwa, wenn
dank Blockchain-Technologien Banken iiberfliissig gemacht wiirden,
oder wenn dank dem 3D-Drucken bald schon jedeR eine eigene kleine
Fabrik besitzen und zum Prosumer (Konsumentin und Produzent in
einem) wiirde, der statt Produkten Bauplidne und Rohmaterial erwirbt.

Wichtige Herausforderungen zeichnen sich allerdings auch bereits ab.
Jeder zusitzliche Grad an Vernetzung bringt auch einen zusétzlichen
Grad an Verletzlichkeit, an Anfilligkeit fiir Manipulationen, Sabotage
und Stérungen. Mit der wachsenden Komplexitit der geschaffenen Sys-
teme steigt die Gefahr von Fehlfunktionen und Abstiirzen. Fiir manche
Autorlnnen ist es gar offen, wie lange die Verldsslichkeit des Internets
noch stabil genug gehalten werden kann fiir die heutige Nutzungsinten-
sitdt. Vielleicht erleben wir demnéchst eigentliche Netz-Katastrophen
und einen baldigen Riickgriff auf private parallele Netzwerke.

Big Data

Big Data bezeichnet Datenbestinde, die zu gross, zu komplex, zu
schnelllebig und zu schwach strukturiert sind, als dass sie mit her-
kémmlichen Methoden der Informatik (z.B. mit Datenbanken) in den
Griff genommen werden konnten. Im Deutschen wird synonym zu Big
Data der Begriff Massendaten verwendet. Meist sind mit dem Begriff
auch die neuen Methoden zur Datenauswertung mitgemeint, die zur
Auswertung von solch komplexen Datenbestidnden geeignet sind. Und
oft schwingt auch die gesellschaftspolitische Problematik im Begriff
schon mit (glaserne KonsumentIn/BiirgerIn, neue Macht der Big-Data-
Owner etc).

Das >Big« in Big Data bezieht sich auf die drei V-Dimensionen Volu-
me (Umfang, Datenvolumen), Velocity (Geschwindigkeit, mit der die
Datenmengen generiert, verdndert und transferiert werden) sowie Va-
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riety (Bandbreite der Datentypen und -quellen, die erfasst werden).
Erweitert wird diese Betrachtung manchmal um die zwei Vs Value und
Validity, welche fiir den unternehmerischen Mehrwert und die Sicher-
stellung der Datenqualitit stehen.

Zweierlei hat zur Entwicklung von Big Data beigetragen. Erstens wa-
ren herkdmmliche Managementsysteme fiir relationale Datenbanken,
bestehende Werkzeuge fiir die Datenanalyse und Daten-Visualisie-
rungswerkzeuge durch die ersten drei Vs zunehmend iiberfordert. Die-
se Schwierigkeiten zeigten sich zum Beispiel in der Internet-Suche, im
Finanzwesen und in der Wissenschaft (z. B. Genforschung, Meteorolo-
gie, komplexe Simulationen in der Physik, Umweltwissenschaft). Ent-
sprechend hoch war der Druck, neue Losungen zu finden. Zweitens
wachsen Datenbestinde exponentiell und verdoppeln sich ca. alle zwei
Jahre. Dies hingt vor allem mit der automatischen Erzeugung der
Daten durch Software und Gerite zusammen: visuelle, auditive und
sonstige Wahrnehmungsdaten (Kameras, Tonaufnahmen, Sensoren),
Protokolle von Telekommunikationsverbindungen, Transaktionsdaten
(Handel und Finanzen), Logdateien aus Webzugriffen und so weiter. In
Zukunft wird voraussichtlich die Entwicklung des ->Internet der Dinge
mit unzdhligen billigen datensammelnden und -austauschenden Geri-
ten massgeblich zum weiteren Wachstum beitragen.

Die Large-Hadron-Collider-Experimente sollen die Dimensionen von
Big Data veranschaulichen. Es handelt sich dabei um Forschungen im
neuen Teilchenbeschleuniger-Ring des CERN in Genf, bei denen Kol-
lisionen von subatomaren Teilchen untersucht werden. Dabei liefern 150
Millionen Sensoren 40 Millionen Mal pro Sekunde neue Daten. Aus
dieser Datenmenge miissen zunéchst die Daten der Kollisionen heraus-
gefiltert werden, die rund 600 Millionen Mal pro Sekunde vorkommen.
Wirklich interessant und weiterfithrend sind allerdings nur wenige die-
ser Kollisionen, ndmlich 100 pro Sekunde: Diese gilt es zu finden, zu
extrahieren und zu speichern. Dies entspricht nur 0.00005% der anfal-
lenden Daten.

Big Data Systeme und Methoden lassen sich in drei Bereiche gliedern:

1. Datenverarbeitung mit Datenbankmanagement-Systemen, teilweise
im Cloud-Computing

2. Methoden der Datenanalyse, etwa durch maschinelles Lernen, lern-
fahige neuronale Programme, maschinelle Verarbeitung natiirlicher

Sprache

3. Systeme und Methoden der Darstellung und Visualisierung von Da-
ten mittels Grafiken, Karten und anderem mehr.
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Bei der Verarbeitung grosser Datensitze gelten hohe Anforderungen:
Riesige Datenmengen miissen in Echtzeit importiert und analysiert wer-
den, das heisst die Resultate miissen in kiirzester Zeit vorliegen, auch bei
komplexen Abfragen. Big-Data-Systeme miissen zudem meist in der La-
ge sein, eine sehr grosse Zahl gleichzeitiger Abfragen zu bewiltigen und
unterschiedliche Datenformate (fiir Zahlen, Texte, Bilder etc.) zu analy-
sieren und zu verarbeiten. Diese Anforderungen sind nur mit neuen Ar-
ten von Datenspeicher- und Datenanalyse-Systemen zu bewiltigen, bei
denen parallel Hunderte oder Tausende von Prozessoren bzw. Servern
zum Teil gleichzeitig eingesetzt werden.

Big Data hat sich bereits durchgesetzt. Fortschritte in der Analyse gros-
ser Datenbestinde ermdglichen heute vergleichsweise kostengiinstige
Datenauswertungen in vielen Gebieten wie Internetsuche, Wissenschatft,
Medizin, Finanz- und Handelsdaten, Uberwachungssystemen, Ge-
heimdiensten, Ressourcen-Management. Big Data befindet sich gleich-
zeitig in einer stiirmischen Entwicklung. Ein Beispiel fiir neue Anwen-
dungsgebiete liefert die Medizin: Big Data ermoglicht eine personali-
sierte Medizin mit individuell abgestimmter Medikation. Die Zielgenau-
igkeit der Behandlungen ldsst sich damit zum Teil erheblich verbessern.

Risiken
Big Data verstirkt zunédchst mal alle Risiken, die ganz allgemein mit der
elektronischen Datenerfassung einhergehen:

* Kontrollverlust: Einmal digital erfasste und gespeicherte Daten kénnen
nur schwer geloscht werden. Auch anonymisierte persénliche Daten
konnen durch moderne Analysetechniken wieder de-anonymisiert
werden.

* Mangelnde Transparenz: Der Einzelne weiss meist nicht, welche per-
sonlichen Daten Unternehmen und Behorden von ihm erfassen und
speichern. Er oder sie hat keine Kontrolle dariiber, wie die Daten ver-
arbeitet, welche Schliisse daraus gezogen und an wen sie weitergege-
ben werden.

Machtungleichgewicht zwischen Unternehmen und NutzerInnen: Die Nut-
zerInnen werden immer transparenter, doch wegen mangelnder Aus-
kunftspflicht dem Einzelnen wie der Offentlichkeit gegeniiber werden
die Unternehmen immer intransparenter.

Dekontextualisierung, falsche Prognosen aus fehlerhaften Daten: Mehr
und mehr werden einmal erfasste Daten zu anderen als den ur-
spriinglichen Zwecken ausgewertet, ohne Wissen und ohne Moglich-
keit des Einspruches durch den Einzelnen.
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* Diskriminierung, Ausschluss, Abwdélzen von Risiken im kommerziellen Be-
reich: Unternehmen verwenden personliche Daten fiir wichtige Ent-
scheide ihren Kunden gegeniiber. Damit entstehen Risiken wie Dis-
kriminierung oder Ausschluss, zum Beispiel bei Versicherungsab-
schliissen, der Gewidhrung von Krediten oder der Festlegung von Prei-
sen. Liegen unvollstindige oder falsche Daten vor, dann entstehen
moglicherweise auch unbeabsichtigte Diskriminierungen.

Bedrohung von Freiheit, Demokratie und Autonomie des Einzelnen: Wenn
der Einzelne seine personlichen Daten gegen die scheinbar kostenlo-
se Nutzung von Services und Geriten eintauscht, so kann das enorme
politische und moralische Konsequenzen haben. »Wenn sich erst ein-
mal die Hilfte der Bevilkerung freiwillig dafiir entschieden hitte, ihr
Verhalten permanent digital iberwachen zu lassen und im Gegenzug
etwa von niedrigeren Versicherungsprdmien zu profitieren, wiirden
diejenigen, die nicht damit einverstanden sind, automatisch verdéch-
tig und damit in ihren Moglichkeiten eingeschriankt« (Evgeny Moro-
zov, Der Preis der Heuchelei, FAZ vom 24.7.2013).

Massiver Ausbau des Uberwachungsstaates: Spitestens seit den Enthiil-
lungen von Edward Snowden wissen wir, in welchem Umfang Ge-
heimdienste und Polizeibehorden heute schon Big Data einsetzen mit
dem Ziel, simtliche BiirgerInnen liickenlos tiberwachen zu kénnen.
Die Datenerfassung durch kommerzielle Unternehmen (z.B. Handy-
standorte, Konsumverhalten etc.) wird dabei zunehmend einbezogen.

Big Data erzeugt auch neue spezifische Risiken:

* Mit Big-Data-Ansitzen werden Daten unter Gesichtspunkten des tech-
nisch Moglichen und weniger unter denjenigen des statistisch Aussa-
gekriftigen erhoben. Dies kann zu Verzerrungen oder zu falschen Aus-
sagen in der Datenauswertung fithren.

Big-Data-Methoden werden wegen der einschrinkenden Annahmen
der ihnen zugrundeliegenden mathematischen Modelle kritisiert. Die-
se mathematische Modellierung verhindert dann, die Realitdt ange-
messen wahrzunehmen. Folglich wird gerne iibersehen, was wirklich
vor sich geht. Ein bekanntes Beispiel sind mathematische Modelle im
Finanzsektor, die fiir bestimmte Risiken und Krisen blind waren,
durch ihre breite Anwendung jedoch gerade zu diesen Risiken und
Krisen beigetragen haben.

Ein weiteres Risiko der Fehlprognosen entsteht dadurch, dass auf Big-
Data-Methoden beruhende Vorhersagen oftmals nicht auf einer adé-
quaten Theorie des Systemverhaltens beruhen, sondern einzig auf
Korrelationen und Mustern in den Daten der Vergangenheit.
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* Big Data fordert die Technikgldubigkeit. Grosse Datenbestéinde schei-
nen beziiglich Objektivitidt und Genauigkeit unantastbar zu sein, die
daraus generierten Aussagen ebenfalls.

Netzwerkeffekte

Auch: Onlineplattformen, Social Media, Google, Amazon, Facebook
Netzwerkeffekte entstehen dadurch, dass die Niitzlichkeit eines Netzes
wesentlich von der Zahl der Netzknoten und der Beteiligten bestimmt
wird. Dieser Effekt ist negativ, wenn ein Zuwachs an Knoten/Beteilig-
ten den Nutzen senkt (etwa, weil dann Exklusivitit verloren geht) oder
positiv, wenn der Zuwachs die Niitzlichkeit des Netzes und seiner Dien-
ste erhoht. Letzteres ist etwa beim Telefonnetz der Fall: Je mehr Leute
iber einen Telefonanschluss verfiigen, umso niitzlicher wird das Tele-
fon(netz), weil immer mehr Leute telefonisch erreichbar werden. Das-
selbe gilt fiir das Internet und eine Fiille von internetbasierten Anwen-
dungen. Beispiele: E-mail, Suchmaschinen, Wikipedia, soziale Netze wie
Facebook und Whatsapp, YouTube, Handelsplattformen (Amazon,
Ebay, Alibaba).

In konkurrenziellen Anordnungen begriinden Netzwerkeffekte eine
Dynamik nach dem Muster »The winner takes it all«. Deshalb fithren
Netzwerkeffekte in einer Privatwirtschaft zu Oligopolen respektive Mo-
nopolen. Beispiel Amazon: Je hoher die Zahl der Kunden, desto inter-
essanter die Plattform fiir Anbieter, desto grosser das Angebot, hoher
wiederum die Zahl der Kunden — und so weiter. Die grosse Zahl der
Kunden wiederum macht Amazon als Werbeplattform attraktiv. Diese
Attraktivitdt wird gesteigert, weil die Plattform viele Informationen iiber
das individuelle Konsumverhalten der Kunden kennt, was zielgerichte-
te Werbung moglich macht. Die monopolartige Stellung von Amazon
erlaubt es dem Konzern, hohe Profitraten zu erzielen und in neue Ge-
schiftsfelder vorzustossen — zum Beispiel in das Geschift mit Cloud-
Computing. Hier ist Amazon Marktfithrer und erzielte alleine mit
Cloud-Computing im Jahr 2016 einen Umsatz von tiber 12,2 Milliarden
US-Dollar.

Die Monopolbildung aufgrund von Netzwerkeffekten fiihrt zu neuar-
tigen Formen der 6konomischen Machtballung und der Verteilung der
Profite. Die Produzenten von Produkten, die vor allem online erworben
werden, oder von Dienstleistungen, die online reserviert respektive be-
zogen werden, geraten rasch in existenzielle Abhédngigkeit von Plattfor-
men. Buch- und Musikverlage oder das Hotelgewerbe sind dafiir aktu-
elle Beispiele. Die Plattformbetreiber neigen zudem dazu, selbst zu An-
bietern zu werden und dabei ihre Monopolstellung zusitzlich zu starken.
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Die dominierenden Plattformen beziehen von den Nutzenden hohe
Mengen von Daten, die sich kommerziell auswerten lassen (gezielte
Werbung, Produktevorschlige etc.). Fiir die Nutzer ist es nur unter deut-
licher Einschréankung der bezogenen Dienste und/oder durch den Ein-
satz von hohem Aufwand und mit entsprechendem Fachwissen méglich,
sich dieses Datenabflusses zu erwehren.

Die Plattformen verstirken einen Effekt, der aus der hohen Verfiig-
barkeit von kostenlosen Informationen und Daten im Internet entstan-
den ist: Es ist 6konomisch immer weniger lohnenswert, professionelle
Informationen und Daten bereitzustellen. So leidet der Qualititsjour-
nalismus nicht nur unter der Gratis-Konkurrenz durch Online-Informa-
tionen im Internet, sondern zusitzlich durch den Abfluss der Werbung
von den Printmedien in Richtung der grossen Plattformen und Social-
Media-Anbieter.

Insgesamt ergeben sich deutliche Verschiebungen in den Bedingun-
gen, unter denen Kapital akkumuliert wird. Kundendaten und Kom-
munikationsnetze werden zu einem bedeutenden Faktor. Die dominie-
renden Konzerne Alphabet (Mutterkonzern von Google), Amazon,
Microsoft und Facebook haben in den letzten Jahren enorme Mono-
polprofite mit verhaltnismassig geringem Mitteleinsatz erzielt. Sie sind
in der Lage, langfristige Investitionen mit hohem Risiko zu tétigen. Ins-
besondere Alphabet dringt in neue Bereiche vor, etwa die Biotechno-
logie und Biowissenschaften, neuartige Netzwerke oder das Verkehrs-
wesen. Der Konzern leistet sich in diesen neuen Bereichen bei einem
Umsatz von 0,24 Milliarden US-Dollar einen Verlust von 0,86 Milliar-
den US-Dollar (NZZ vom 28.4.17)

Die neuen Formen der Kapitalakkumulation haben ein Segment ge-
schaffen, bei dem physische Standorte und gesellschaftliche Soliditit kei-
ne grosse Rolle spielen. Dies befordert die Zuspitzung der neoliberalen
Ideologie in Richtung eines Anarcho-Kapitalismus, der Konzepte her-
vorbringt wie etwa den vollkommen steuerbefreiten und auch sonst
weitgehend deregulierten Inselstaat der Superreichen, der auf offenem
Meer erstellt wird. Ein Protagonist dieses Anarcho-Kapitalismus’ ist der
Griinder von Paypal und Trump-Fan Peter Thiel.

Sharing-Economy

Auch: Uber, AirBnB
Der Begriff Sharing-Economy stammt aus der Open-Source-Communi-
ty und bezeichnet das Teilen von Giitern und Dienstleistungen (wie
z.B. Autos) innerhalb einer Gemeinschaft von Privaten oder Gleichge-
sinnten (peer-to-peer). Sharing-Konzepte sind also nichts Neues, im
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Gegenteil: Die gemeinsame Nutzung knapper Giiter ist so alt wie die
Menschheit. Ein Beispiel sind Landwirtschaftskooperationen, in denen
sich mehrere Bauern zusammenschliessen, um teure Maschinen ge-
meinsam zu nutzen. Internetbasierte Applikationen bieten neu eine ef-
fiziente Plattform fiir die geteilte Nutzung von Giitern oder Diensten.
Diese erméglicht den kollektiven und koordinierten Zugriff auf knappe
Giiter, die sich im privaten Eigentum befinden (wie z.B. Autos), womit
deren Nutzung gesteigert werden kann. Das ist eigentlich sehr wiin-
schenswert. Wenn dann allerdings ein allfdlliger Gewinn nicht mehr vor
allem bei den BesitzerInnen von knappen Giitern, sondern bei den Be-
treibern von Vermittlungsplattformen anfillt, dann wird damit vor allem
der Horizont kapitalistischer Verwertung erweitert.

Die Sharing-Economy gewann denn auch Schub, als deutlich wurde,
dass mit diesem Konzept erfolgreich neue Geschiftsmodelle mit Netz-
werkeffekten verwirklicht werden kénnen. Dabei verschiebt sich der
Schwerpunkt weg von der geteilten Nutzung privater Giiter hin zu einer
kostengiinstigen Bereitstellung von Dienstleistungen. Dabei gelang es
gewinnorientierten High-Tech-Unternehmen, die lukrativen Marktplit-
ze der Sharing-Economy zu iibernehmen und die urspriinglichen Be-
treiber weitgehend zu verdridngen. Zwei Branchen sind hier besonders
im Fokus:

1. Aus dem Car-Sharing hat sich der neue Online-Taxidienst Uber her-
ausgeschilt. Die urspriingliche Absicht, private Autos besser zu nut-
zen, ist verloren gegangen zugunsten eines kommerziellen Taxidiens-
tes, der sich von den herkémmlichen Taxidiensten vor allem in den
prekdren Arbeitsverhiltnissen unterscheidet und deshalb auch in
vielen Lindern zu Recht unter erheblichen Druck geriit.

2. Aus Applikationen fiir die Vermittlung leerstehender privater Zim-
mer und Wohnungen hat sich mit AirBnB ein kommerzieller Anbie-
ter etabliert, der lingst schon genau die gegenteilige Wirkung in Gang
gesetzt hat, als urspriinglich beabsichtigt. Statt dass wenig genutzter
privater Wohnraum besser ausgelastet wird, wird zunehmend Wohn-
raum ausschliesslich zur Vermietung via AirBnB bereitgestellt und
damit der dauerhaften Nutzung entzogen. Auch hier stellen sich teil-
weise Fragen nach den Arbeitsverhiltnissen und den Arbeitsbedin-
gungen von Personen, deren Erwerb ganz oder teilweise von der
Vermietung via AirBnB abhéngt.
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Kiinstliche Intelligenz

Auch: Artificial Intelligence (Al), neuronale Programmierung,
Deep Learning, kiinstliche Dummheit
Kiinstliche Intelligenz (KI, auch Artificial Intelligence, Al) ist ein Teil-
gebiet der Informatik, das sich mit der Automatisierung intelligenten
Verhaltens befasst. Der Begriff Intelligenz ist allerdings unscharf. Im All-
gemeinen bezeichnet kiinstliche Intelligenz den Versuch, ein men-
schendhnliches Problemlsungsverhalten nachzubilden, das heisst einen
Computer zu bauen oder so zu programmieren, dass er eigenstindig
Probleme bearbeiten kann. Der urspriingliche und langfristige Anspruch
der KI bestand und besteht darin, eine universell einsetzbare intelligente
Maschine zu realisieren, die fihig sein soll, alle moglichen Arten von
Problemen zu l6sen.

Die Anwendungsgebiete sind iiberaus vielfiltig. Dazu gehoren das
umfassende Verstindnis der menschlichen Sprache, das Spielen von
strategischen Spielen wie Schach und GO, die kompetente Navigation
in Wissensnetzwerken (Content-Delivery-Networks), das Verstehen und
Interpretieren grosser und komplexer Datenmengen, das automatische
Steuern von Fahrzeugen (Autos, Ziige, Flugzeuge etc.), die medizinische
Diagnose, das Schreiben von Texten (z.B. Berichte, Expertisen, Artikel,
Kriminalromane), das Beweisen von mathematischen Theoremen, die
Verbesserung von Suchmaschinen, die Bilderkennung in Fotos und Fil-
men, die Voraussage juristischer Urteile, die optimierte Platzierung von
Online-Inseraten etc.

1956 wurde an der Griinderkonferenz von KI (Dartmouth Conferen-
ce) kiihn postuliert: »Jeder Aspekt des Lernens sowie jedes Merkmal
zukiinftiger Intelligenz kann so prizise beschrieben werden, dass es ei-
ner Maschine moglich ist, sie zu simulieren.« Diese Erwartung erwies
sich zunéchst als tiberzogen, und der Einsatz von KI blieb in der zwei-
ten Hilfte des 20. Jahrhunderts auf wenige Spezialgebiete (z.B. Schach-
spiel) beschrinkt. Doch anfangs des 21. Jahrhunderts hat ein neuer Auf-
schwung eingesetzt. Griinde dafiir waren die Verfiigbarkeit von Prozes-
soren und Speichermedien mit sehr grosser und exponentiell wachsen-
der Leistungsfihigkeit, ein besseres theoretisches Verstindnis der An-
wendungsgebiete und ein Quantensprung in der Qualitdt der einge-
setzten Methoden, insbesondere dank einer Klasse von Software, die
neuronale Netzwerke nachbildet und lernfihig ist (Stichwort »deep lear-
ning«). Solche Programme treffen bestmogliche Annahmen, testen die
dabei auftretenden Ergebnisse an den vorgefundenen >Realitdten< und
»Trainingsumgebungen«< und verbessern dabei laufend die eigene Wis-
sensbasis und allenfalls auch die eigene Arbeitsweise. Die neue Gene-
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ration von KI hat damit die KI-Anwendungsgebiete bedeutend ausge-
weitet und es gleichzeitig moglich gemacht, die gleiche Grundsoftware
in verschiedensten Bereichen zum Einsatz zu bringen.

Computer >erobern< damit tendenziell ein breites Feld von Expertise,
die bislang den Menschen vorbehalten geblieben ist. Diese Expertise hat
jedoch vorderhand - und vielleicht noch auf lange Zeit — ihre Grenzen
darin, dass das Feld der Schlussfolgerungen und Losungen weiterhin klar
abgrenzbar sein muss. Joi Ito, Direktor des Media-Labs am renom-
mierten Massachusetts Institute of Technology (MIT) betont deshalb,
dass die KI vor allem in Form einer Erweiterung der menschlichen In-
telligenz Verwendung findet (z.B. in Form von sogenannten Assistenten,
d.h. Programmen zur Unterstiitzung von Planung, Problembewiltigung,
Arbeitsprozessen, Ingenieursaufgaben, Schreib- und Ubersetzungsar-
beiten usw.). Es geht also weniger um den Ersatz von menschlicher In-
telligenz, sondern um die Ausdehnung des Wirkungshorizontes. Und Ito
befiirchtet, dass wir Probleme vor allem dort bekommen werden, wo
sich KI letztlich als >dummc« erweisen wird, wir es also mit kiinstlicher
Dummbeit zu tun haben (NZZ am Sonntag, 7.5.17). Auch dies ist ja be-
reits eingetreten, vor allem in der Finanzwelt, in der insbesondere in den
Jahren vor dem grossen Finanzcrash 2007/08 ausgekliigelte Algorith-
men zur Optimierung von Finanzinvestments entwickelt worden waren,
mit denen traumhafte Renditen erzielt wurden — bis dann alles zusam-
menbrach.

Andere Wissenschaftler vermuten, die KI werde eines Tages in der La-
ge sein, den Menschen den Rang abzulaufen (z.B. Stephen Hawkings).
Demnach komme irgendwann der Punkt, an dem KI-Systeme intelli-
genter als der Mensch sein werden und diese Fahigkeit zur Unterwer-
fung der Menschen nutzen werden. Solche Uberlegungen sind jedoch
sehr spekulativ. In vieler Hinsicht sind Computer-Algorithmen schon
langst wesentlich »besser« als Menschen: Sie sind sehr viel schneller,
sehr viel zuverldssiger und unendlich viel >geduldiger«. Natiirlich gibt es
schon KI-Systeme, die auf die Kontrolle von Personen ausgelegt sind,
und auch diese KI wird laufend verbessert. Doch wie soll die KI Eigen-
standigkeit gewinnen, welche Ziele verfolgen, und wie soll sie die viel-
faltige Intelligenz Tausender von Menschen >einfangen<? Diese und dhn-
liche Fragen sind noch lange nicht beantwortet (John Brockman, Hg.,
2017: Was sollen wir von kiinstlicher Intelligenz halten?, Frankfurt a.M.).
Werden Computer je eine Art Identitit entwickeln und sich je mit Sin-
nesfragen beschiftigen wie: »Woher komme ich, warum bin ich hier, wo-
hin gehe ich?« Um solche Fragen zu erértern, braucht es Bewusstsein
und Selbstgefiihl. Der menschliche Intellekt ist aufs engste mit dem
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menschlichen Kérper bzw. dem menschlichen Sein verbunden. Dies
liegt ausserhalb den Moglichkeiten einer Maschine — zumindest, solan-
ge sie nicht eng mit Menschen verzahnt ist. -> Cyborg

Internet der Dinge
Auch: Internet of Things IoT, Ubiquitous Computing,
Pervasive Computing, RFID

Am besten ndhert man sich der Thematik iiber den breiter gefassten Be-
griff des Ubiquitous Computing, der >Rechnerallgegenwart< (UC). Ge-
prégt hat den Begriff Mark Weiser 1991 mit folgender These: »In the 21st
century the technology revolution will move into the everyday, the
small and the invisible« (im 21. Jahrhundert diffundiert das Computing
in den Alltag, in das Kleine und das Unsichtbare). Ein weiterer Begriff,
derjenige des Pervasive Computing, der alles durchdringenden Infor-
mations-, Kommunikations- und Computing-Technologien, beschreibt
weitgehend dieselbe Entwicklung.

UC meint, dass beliebige Dinge - von der Zahnbiirste iiber das Auto
bis zu den Komponenten einer Produktionsmaschine oder eines Flug-
zeugs — mit elektronischen Komponenten ausgeriistet werden, die iiber
eigene Rechnerleistungen verfiigen und mit der Aussenwelt kommuni-
zieren konnen, sei es iiber das Internet oder iiber andere Schnittstellen.
Solche computerisierten Dinge konnen zum Beispiel iiber ihren Auf-
enthaltsort Auskunft geben; sie konnen ihren eigenen Zustand und ihre
Titigkeiten registrieren, Ablaufe und Ereignisse speichern, Befehle emp-
fangen; sie sind in der Lage, sich mit andern computerisierten Dingen
zu koordinieren, in bestimmten Konstellationen aktiv zu werden — und
so weiter. Wenn sie mit Sensoren zur Wahrnehmung ausgeriistet sind,
konnen sie auch Informationen iiber ihre Umgebung verarbeiten und
kommunizieren. Solche computerisierten Dinge konnen iiber das In-
ternet verlinkt werden. Genau dies meint das Internet der Dinge.

Die Computerisierung der »Dinge« ist lingt schon im Gange. Basis
sind oft kostengiinstige Minicomputer, die auf einem einzigen Chip in-
tegriert sind und iiber standardisierte Mini-Betriebssysteme (z.B. die
Open-Software Contiki oder Android Things) sowie Standards fiir die
Kommunikation verfiigen. RFID (radio-frequency identification) ist ein
solcher Standard und erlaubt das automatische und beriihrungslose
Identifizieren und Lokalisieren von Objekten mittels Radiowellen, wo-
bei der Energiebedarf so klein ist, dass die Objekte oftmals ohne eigene
Energieversorgung auskommen.

Die Potenziale von UC und IoT kénnen durch einige Anwendungs-
beispiele verdeutlicht werden:
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Fertigungsprozesse: Werden die Komponenten von Fertigungsprozessen
mit der geschilderten Intelligenz ausgestattet, konnen Koordinations-
und Steuerungsprozesse optimiert, automatisiert und flexibilisiert wer-
den. ->Industrie 4.0

Handel und Logistik: Computerisierte Dinge >wissens, wo sie sind. Die
Suche und der Abruf in Lagern kann vollautomatisiert, Inventare kon-
nen jederzeit auf Knopfdruck erstellt werden. Die Dinge kdnnen mit
Preisen und andern Nutzungsinformationen versehen werden. Das
Scannen in den Liden kann durch ein automatisches Ablesen der Prei-
se beim Durchschreiten einer elektronischen Schranke erfolgen — und
so weiter.

Unterhalt: Computerisierte Dinge kennen ihren Zustand und kénnen
sich melden, falls Teile beschédigt, verschlissen oder aufgebraucht sind.
Service-Monteure kommen dann im Schadensfall bereits mit allen n&ti-
gen Ersatzteilen vorbei.

Automatisierung von ibergreifenden Steuerungsprozessen: Computerisierte
Dinge konnen sich untereinander koordinieren und so komplexe Steue-
rungsvorgénge autonom ausfiihren, zum Beispiel die Uberwachung und
Steuerung von Verkehrsstromen, aber auch Abldufe in der Kriegs-
fithrung etc.

Die Grenzen solcher Einsatzgebiete sind gegenwirtig schwer abzu-
schétzen. Im Gesprich sind zum Beispiel Sensornetze: Kleine, energie-
arme Funksensoren werden in grossen Zahlen in einem bestimmten
Geldnde ausgebracht und sind in der Lage, dieses Geldnde in vielfacher
Hinsicht zu iberwachen.

Zu den Risiken: Sobald computerisierte Dinge online sind, sind sie
Angriffen und Manipulationsversuchen ausgesetzt. Sie konnen genauso
gehackt werden wie andere Computer. Die entsprechenden Gefahren
sind vielfiltig: Selbstfahrende Autos kénnen zu tédlichen Fallen werden,
computerisierte Gerite abgeschaltet, zerstort oder zu Spionagegeriten
umfunktioniert werden und so weiter. Gefordert sind demnach zuver-
lassige Verfahren zum Schutz vor unbefugter Einflussnahme.

Ein néchstes Problem riihrt von der schnell wachsenden Datenmen-
ge her, die durch das Internet of things ausgelost wird und durch das In-
ternet geschleust werden muss. Zwar ist bislang fiir jeden mdoglichen
technologischen Engpass eine Lsung gefunden worden. Das heisst aber
nicht, dass dies immer so weitergeht. Ferner wird eine hohe, weitgehend
autonome Vernetzung der computerisierten Dinge dazu fithren, dass
sich Fehler, aber auch Malware wie ein Lauffeuer verbreiten konnen,
dhnlich manchen Software-Viren auf PCs oder Handys. Der erforderli-
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che Aufwand, um in einem IoT geniigend Sicherheit und Stabilitdt zu
gewihrleisten konnte sich als gigantisch erweisen.

Die Gleichgewichte und Tragfihigkeiten unserer Okosphire sind von
der immensen Materialschlacht, die der Kapitalismus losgetreten hat,
akut bedroht. Die verschiedensten Segmente der Giiterversorgung in
den reichen Lindern befinden sich im Grunde lingst in einem Sitti-
gungsbereich, der nur noch durch immer neue Produkte »iiberwunden«
werden kann. IoT und UC sind geeignet, fragwiirdige neue Innovati-
onszyklen zu verstirken und damit die Verschwendungs- und Material-
schlacht nochmals anzukurbeln. Die Produktezyklen werden dabei nicht
mehr von der Qualitit des eigentlichen Produkts bestimmt, sondern von
den Computing-Komponenten dieser Produkte. Diese Entwicklung ist
bereits heute in Gange und wird sich beschleunigen. UC und IoT wer-
den so zur zusitzlichen 6kologischen Gefahr.

UC und IoT diirften erhebliche Auswirkungen auf die Technologien
in Uberwachungssystemen und in der Kriegsfiihrung haben. Compute-
risierte Uberwachungskameras kénnten sich untereinander koordinie-
ren und ganze Uberwachungsabléufe selbststindig iibernehmen. Jedes
handelsiibliche Gerit kann zur Wanze umfunktioniert werden. Bomben
und Sprengkorper kénnen mit computerisierten Komponenten verse-
hen werden, die die Explosion erst unter bestimmten Bedingungen aus-
16sen. Uber lokale gesicherte Netzwerke konnten sich Kriegsroboter und
ihr entsprechendes Gerit zu Kampfverbianden formieren, die weitge-
hend ohne menschliches Zutun funktionieren.

Industrie 4.0
Auch: Industrial Internet Consortium IIC,
3D-Drucken, Industrieroboter
Der Begriff Industrie 4.0 ist eine deutsche Wortschépfung und geht auf
ein High-Tech-Projekt der deutschen Bundesregierung zurtick. Die in-
dustrielle Produktion soll demnach mit moderner Informations- und
Kommunikationstechnik zu einer moglichst selbstorganisierten Pro-
duktion gemacht werden. Die Vernetzung soll nicht mehr nur einzelne
Produktionsschritte, sondern ganze Wertschopfungsketten optimieren.
Die vernetzten und computerisierten Prozesse sollen zudem alle Phasen
des Lebenszyklus des Produktes erfassen — von der Idee eines Produkts
iiber die Entwicklung, Fertigung, Nutzung und Wartung bis hin zum
Recycling. In den USA gibt es dhnliche Bestrebungen unter der Be-
zeichnung Industrial Internet Consortium, kurz IIC. Das IIC wurde im
Mirz 2014 von den Unternehmen AT&T, Cisco, General Electric, IBM
und Intel gegriindet und ist mittlerweile auf iiber 200 Mitgliederfirmen
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gewachsen. Neue Internet-Technologien sollen gemeinsam gefordert
werden, wobei der Ansatz nicht auf den Industriesektor beschrinkt ist.
Weitere dhnliche Initiativen gibt es auch in Frankreich, Japan oder Siid-
korea.

Eine prominente Rolle in den Industrie-4.0-Konzepten spielen die
neuen Verfahren des dreidimensionalen >Druckens<. 3D-Drucker sind in
der Lage, auf Basis einer digitalen, programmierten Bauanleitung Werk-
stiicke oder fertige Giiter zu produzieren. Dabei werden verschiedene
Verfahren angewandt; so wird etwa geeignetes Material Schicht um
Schicht aufeinander gefiigt. Die Entwicklung zielt in Richtung von Uni-
versalmaschinen, mit denen zwar nicht jede beliebige, aber doch eine
grosse Breite von Gegenstinden produziert werden kann. Erste 3D-
Druckverfahren wurden bereits zu Beginn der 1980er Jahre entwickelt,
das erste 3D-Konstruktionsprogramm ist seit 1985 im Einsatz. In be-
stimmten Anwendungsbereichen hat sich die Technologie bereits eta-
bliert, etwa bei kleinen Stiickzahlen (z.B. im Flugzeugbau und im Pro-
totyping) oder bei komplexen Formen. Ein Beispiel fiir Letztere sind me-
dizinische und zahnmedizinische Implantate. So wird etwa mittels eines
bildgebenden Scanningverfahrens die Topografie eines ausgebohrten
Zahnes direkt im Mund der PatientIn erfasst. Die Daten werden dann
direkt an einen 3D-Drucker weitergeleitet, der ein entsprechendes Ke-
ramikimplantat erstellt — und das alles innerhalb einer einzelnen Be-
handlungssitzung. Das Anwendungsgebiet des 3D-Druckens weitet sich
laufend aus. Neu werden damit zum Beispiel Gitternetze fiir den Beton-
bau erstellt, was Betonformen zu bezahlbaren Kosten ermdglicht, die
bislang nur mit hohem Aufwand gebaut werden konnten.

Ein weiteres zentrales Stichwort sind Industrieroboter, die zum Bei-
spiel hdufig bei der Montage von grossen Stiickzahlen Verwendung fin-
den. Dank der starken Verbilligung von Sensortechniken und Compu-
terprozessoren und dank der -> Kiinstlichen Intelligenz ist hier ein Ent-
wicklungsschub im Gang hin zu Robotern, die lernfihig sind, die man
also auf ihre Einsatzgebiete hin trainieren kann und die spéter auch wie-
der »umtrainiert« werden kénnen, ohne dass deswegen die Programme
umgeschrieben werden miissten.

Eine offensichtliche Schnittstelle besteht zum ->Internet der Dinge und
zum Ubiquitous Computing, das heisst zur Computerisierung von Geri-
ten, Werkstiicken etc. Eine solche »Intelligentmachung« der Waren und
Werkstiicke kann bei der Produktion von komplexeren Anlagen we-
sentliche Vorteile erbringen. Konkret: Die verschiedenen Bestandteile
einer Liftanlage, einer modernen Miihle oder eines Wasserkraftwerks
werden schon in einem frithen Stadium der Produktion mit einem eige-
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nen kleinen Computer versehen; sie kennen dann ihren Standort, ihren
aktuellen Zustand, wissen, mit wem und wo sie zusammengebaut wer-
den sollen, und kénnen das alles (z.B. via Internet) auch kommunizie-
ren. Die Koordination der Fertigung kann so — tiber mehrere geografisch
verteilte Betriebe hinweg — stirker automatisiert und beschleunigt wer-
den. Die Bestandteile behalten ihr Wissen aber auch in der fertigen An-
lage, was beispielsweise die Fehlererkennung erheblich verbessern
kann.

Blockchain

Auch: Transaktionen, Kryptowdhrungen, Bitcoins

Zweck einer Blockchain ist die sichere Ubermittlung von Informationen
zwischen einem beliebigen Sender und Empfinger ohne zentrale ver-
mittelnde Instanz. Ein Beispiel: A in Ziirich will an B in Sidney elektro-
nisch Geld iiberweisen. Heute sind dabei Banken zwischengeschaltet,
die das Geld vom Konto des A bei der einen Bank auf das Konto des B
bei einer andern Bank iiberweisen und sicherstellen, dass die Uberwei-
sung einwandfrei klappt.

Alternativ konnte das Geld mit Hilfe einer Blockchain iiberwiesen
werden. Dazu miissten A und B mit vielen anderen Teilnehmern in
einem Blockchain-System miteinander vernetzt sein. Bei allen Teilneh-
mern ist eine entsprechende Datenbank installiert. Uberweist nun A
Geld an B, so trdgt er diese Transaktion in seiner lokalen Datenbank in
einem Register ein, das sich in einem sogenannten (Daten)Block befin-
det. Nun wird dieser Datenblock an alle Teilnehmenden des Blockchain-
Systems versendet, darunter auch an B in Sidney, dessen Datenbank er-
kennt, dass die Transaktion ihm gilt. Frither versendete Blocke sind mit-
einander verbunden, das heisst, der aktuell versendete Block enthilt die
Adresse des vorherigen zusammen mit einem Priifcode, der mit einem
definierten Verfahren aus den Daten der Transaktion gebildet wird. Da
Kopien der Blocke bei allen Teilnehmenden abgelegt sind, wiirde ein
Falschungsversuch erkannt. Entscheidend bei der Blockchain-Techno-
logie ist also, dass damit verléssliche Online-Transaktionen (z.B. Zah-
lungen, Vertragsabschliisse) moglich werden. Wichtig ist zudem, dass die
an der Transaktion beteiligten Instanzen oder Personen dabei fiir Aus-
senstehende vollstindig anonym bleiben.

Bislang sind Blockchains vor allem als Tréigertechnologie von Krypto-
wihrungen (private Online-Wihrungen) bekannt geworden. Die be-
kannteste Kryptowihrung ist der Bitcoin, dessen Marktkapitalisierung
gegenwirtig bei 46 Milliarden Dollar liegt. Fiir die Etablierung dieser
Wihrung waren kein Staat und keine Zentralbank erforderlich - es
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reichte, dass die Technologie als verlésslich galt. Falls die Transaktions-
daten verschliisselt sind, kann iibrigens auch die hinter dem Projekt
stehende Programmierer-Crew nicht auf diese zugreifen. Sie ist jedoch
massgebend fiir die Weiterentwicklung und Anpassung der Software
und hat damit die Macht, die Funktionsweise des Systems zu verdn-
dern.

Gegenwirtig erleben Blockchains in den Debatten iiber die Zukunft
des Internet einen Hype. Transaktionen fiir Geld, Wertpapiere, Urkun-
den, Musik, Kunst, wissenschaftliche Entdeckungen, geistiges Eigentum,
Wihlerstimmen, Informationszustellung und so weiter: All dies konnte
kiinftig iber Blockchains ausgefiihrt werden. Und da Blockchains fiir
jede Form von Kommunikation verwendet werden und diese manipu-
lationssicher machen kann, wird stipuliert, die Technologie habe das Po-
tenzial, das ganze Internet auf verldssliche Fiisse zu stellen und gleich-
zeitig zu re-anonymisieren.

Noch sind aber viele Fragen offen. So ist unklar, welche Leistungsan-
forderungen eine starke Verbreitung von Blockchains an die Netzwerk-
und Server-Infrastruktur stellt. Die hohe Redundanz der Speicherung
16st einen entsprechenden Bedarf an Speicherplatz und an Bandbreite
bei der Kommunikation aus. Dieser Bedarf wiirde mit der zunehmen-
den Verbreitung der Technologie massiv ansteigen. Und da die meisten
Transaktionen in Echtzeit abgewickelt werden sollen, konnte sich dies
als technische Zwickmiihle erweisen. Die bestehenden Kryptowdhrun-
gen (deren Anteil am Total der Geldgeschifte ja immer noch ver-
schwindend gering ist) haben jedenfalls bereits mit diesem Problem zu
kampfen.

Mindestens so wichtig wie die technischen Herausforderungen sind
aber die gesellschaftlichen Implikationen. Ist es denn wirklich wiin-
schenswert, dass jede instanzliche Kontrolle tiber Transaktionen ausge-
hebelt wird? Instanzen sichern ja auch die Zuverlassigkeit, die Legalitit
und die Verantwortlichkeit von Transaktionen. Die Blockchain-Techno-
logie wiirde es aber zum Beispiel erlauben, einen Auftragsmord anonym
auszuschreiben und die Erledigung mit einer ebenso anonymen Uber-
weisung des >Honorars< zu verbinden. Zudem konnte die Technologie
auch einer umfassenden Kommerzialisierung des Internets Vorschub
leisten. Denn mit Blockchains kann alles mit einem Preis und einer Be-
zahl-Transaktion verbunden werden: das Anschauen eines Videos, das
Lesen einer Information, das Horen eines Musikstiicks, das Anmelden
auf einer Site usw.
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Cyborgs
Auch: Implantate, Google-Classes, Augmented Reality,
Gehirn-Computer- Kommunikation

Das deutsche Wikipedia gibt fiir Cyborgs folgende Definition: »Der Be-
griff Cyborg (eingedeutscht auch Kyborg) bezeichnet ein Mischwesen
aus lebendigem Organismus und Maschine. Zumeist werden damit
Menschen beschrieben, deren Kérper dauerhaft durch kiinstliche Bau-
teile ergdnzt werden. Der Name ist ein Akronym, abgeleitet vom engli-
schen cybernetic organism (-kybernetischer Organismus<). Cyborgs sind
auch auf der Basis von Tieren denkbar. Erstmals verwendet wurde der
Begriff vom Osterreichisch-australischen Wissenschaftler Manfred Cly-
nes und dem US-amerikanischen Mediziner Nathan S. Kline in einem
gemeinsamen Aufsatz in den 1960er Jahren. Ausgangspunkt der beiden
Autoren war, Menschen mit Hilfe von biochemischen, physiologischen
und elektronischen Modifikationen an die Umweltbedingungen des
Weltraums anzupassen. In der Populdrkultur tauchen Cyborgs seither
zahlreich in Romanen und Filmen auf, besonders haufig als milit4rische
Kampfmaschinen.

In der Medizin werden zunehmend Techniken entwickelt, die in Rich-
tung von Cyborgs gehen, ohne allerdings unter diesem Begriff subsu-
miert zu werden (streng genommen konnte ein Mensch mit einem Herz-
schrittmacher bereits als Cyborg bezeichnet werden). Im Fokus der Me-
dizin sind Anwendungen wie cochleare (die Innenohrschnecke betref-
fende) Implantate, um Gehorlosen das Horen zu ermdéglichen, Gehirn-
implantate zur Wiedererlangung der Sehfihigkeit oder der Bewegungs-
fahigkeit nach einem Hirnschlag, oder bionische Implantate, die ein de-
fektes Organ oder Korperglied ersetzen sollen.

Von besonderem Interesse ist dabei die Schnittstelle zwischen Gehirn
und solchen Implantaten. In rudimentérer Form ist es bereits gelungen,
die direkte willentliche Steuerung von kiinstlichen Gelenken zu ermog-
lichen. Kevin Warwick, ein britischer Professor und Kybernetiker, hat
bereits im Jahr 2002 mittels 100 Elektroden sein Nervensystem erfolg-
reich mit einer Roboterhand verlinkt. Uber Signale, die sein Hirn mit
der kiinstlichen Roboterhand austauschte, konnte er selbst die Griff-
starke der Roboterhand variieren. Trotz dieses Erfolges scheint man vor-
derhand noch weit von einer stabilen Verlinkung von Computer- mit
Gehirnfunktionen entfernt zu sein. Am Ziel, Gedanken direkt mit Ma-
schinen zu verbinden oder gar Daten direkt ins Gehirn einzuspeisen,
wird zwar intensiv geforscht, etwa von Facebook. Konkrete Anwen-
dungen sind jedoch noch nicht in Sicht (Lena Stallmach in der NZZ vom
31.7.17, 8.55).
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Breit im Gebrauch sind Gerite, die am Korper getragen werden und
Korperfunktionen iiberwachen (z.B. Smartwatches). Eine weitere Kate-
gorie betrifft die sogenannte Augmented Reality, die allerdings tibli-
cherweise noch nicht mit Cyborgs in Verbindung gebracht wird. Hier-
bei werden in die Wahrnehmung der Realitit virtuelle Informationen
eingefiigt, etwa mit Brillen, die zusitzliche Informationen ins Sehfeld
einblenden. Als Alltagsgadgets sind solche Brillen zwar vorderhand ge-
scheitert (der Verkauf von Google-glasses wurde 2015 eingestellt), doch
fiir Sonderanwendungen wird diese Geritekategorie weiterentwickelt
und auch schon kommerziell vertrieben. Mogliche Anwendungsgebie-
te sind beispielsweise die Wartung komplexer Geriite, die Unterstiitzung
von Operationen, die Innenarchitektur etc.

Ein Treiber der Entwicklung konnten militirische Anwendungsge-
biete werden. In einem Forschungsprojekt des amerikanischen Militérs
werden Insekten im Verpuppungsstadium elektronische Sensoren ein-
gepflanzt, um sie dann spiter fiir die militdrische Aufkldrung zu nutzen.
Mit einem anderen Projekt wird versucht, die Bewegungen von Haien
via neurologische Implantate zu steuern und diese zur Aufkldrung un-
ter Wasser einzusetzen. Erste Unternehmen animieren ihre Angestellten
zudem, sich einen Chip unter die Haut setzen zu lassen, der Funktionen
wie die Eingangskontrolle zu Geb4duden tibernimmt. Eine solche Ent-
wicklung 16st erhebliche Befiirchtungen aus. Wenn zum Beispiel Im-
plantate dauerhaft mit der Aussenwelt kommunizieren, dann wird die
Sicherheit dieser Kommunikation zu einer zentralen Frage. Storungen
konnten rasch gefihrliche oder gar lebensbedrohliche Folgen haben.

Netzpolitik

Auch: Netzneutralidt, Internet- Governance, Datenschutz, Darknet,
Gliserne BiirgerInnen, Urheber- und Verwertungsrechte,
Open-Data, Open-Software
Die emanzipatorischen Potenziale des Internets haben die Debatten in
den ersten Jahren nach seinem Aufschwung dominiert. Allerdings gibt
es nichts ausserhalb konkreter gesellschaftlicher Verhiltnisse, und so ist
es wenig erstaunlich, dass das Kapital ebenso wie die bestehenden Herr-
schaftsapparate alles daran setzen, das Internet fiir ihre Interessen und
in ihrer Logik zu okkupieren und umzuformen. Das Internet mit seinen
Netzwerkeffekten ist deshalb rasch zu einem bedeutenden Kampf- und
Politikfeld geworden. Dieses Politikfeld wird in der Regel mit dem Be-
griff der Netzpolitik beschrieben und umfasst drei spezifischere Poli-
tikbereiche:
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Fragen der Ausgestaltung des Internet (Internet-Governance), das heisst
seiner Architektur, Standards und Steuerung. Eine zentrale Forderung
in Bezug auf die Internet-Governance ist diejenige nach der Netzneu-
tralitdt: Der Zugang zum Internet soll diskriminierungsfrei sein. Alle Da-
ten sollen auf dem Internet gleichberechtigt tibertragen werden.

Fragen der politischen, kulturellen und okonomischen Standards in Bezug
auf die Anwendungen, die iiber das Internet laufen. Dieses Feld betrifft
den Datenschutz, die Personlichkeitsrechte und den Jugendschutz sowie
die Urheber- und Verwertungsrechte.

Fragen der medialen und politischen Nutzung des Internets und der Folgen
fiir die Politik und die Gesellschaft im engeren Sinn (eGovernment, e Vo-
ting) und im weiteren Sinn (Verinderungen der Medienlandschaft und
der Kultur).

Das Feld der Netzpolitik ist unter anderem dadurch charakterisiert, dass
es sich beim Internet um ein globales Netz handelt. Zwar kénnen die
einzelnen Linder durchaus eigenstindige Regulierungen des Internets
vornehmen; in dem Masse, wie diese Regulierungen von den interna-
tionalen Gepflogenheiten abweichen, machen sie allerdings nichttrivia-
le technische Einrichtungen erforderlich, die tendenziell ausgehebelt
werden konnen. Ausserdem hat die Netzpolitik neue Akteure auf die po-
litische Biithne gebracht, etwa den Chaos-Computer-Club, die Piraten-
partei und die Digitale Gesellschaft Schweiz.

Einige bedeutende Fragestellungen und Kontroversen der Netzwerk-
Politik sind:

Netzwerkneutralitit
Das Prinzip der Netzwerkneutralitiit ist sowohl aus politischen wie auch
aus Okonomischen Griinden von grundlegender Bedeutung. Die Be-
treiber der grossen Netzwerke bzw. Netzwerkzugangsdienste (Provider
und Telekommunikations-Firmen) neigen dazu, den Datendurchsatz
nach kommerziellen Kriterien zu regeln und z.B. eigene Dienste zu pri-
vilegieren. Sie wollen sich damit einen grosseren Teil der Profite sichern,
die tiber das Internet erzielt werden. Demgegeniiber setzen sich die gros-
sen Plattformen (wie google, Facebook, amazon) vehement fiir die Netz-
werkneutralitit ein. Fiir die breite Masse der »kleinen« Nutzer des In-
ternet ist die Netzwerkneutralitit ebenfalls sehr wichtig; ihnen drohen
sonst erhebliche Kosten, sollten sie kiinftig eine gute Erreichbarkeit ih-
rer Informationen und Dienste bei den Netzwerkbetreibern kaufen miis-
sen.

Eine andere Form der Einschrdnkung der Netzwerkneutralitit entsteht
durch Zensur, etwa dann wenn autoritire Regimes den Zugang zu be-
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stimmten Diensten mit technischen Mitteln verunmdglichen und/oder
unter Strafe stellen.

Urheberrechte, Verfigung iiber die Daten, Open-Data
Dieses Politikfeld wird durch ein Dilemma geprigt. Einerseits wird der
gesellschaftliche Nutzen massiv erh6ht, wenn Informationen und Daten
frei verfiigbar sind. Die Bedingungen fiir Forschung und Entwicklung et-
wa werden erheblich verbessert, wenn Forschungsergebnisse allgemein
zuginglich sind. Frei zugéngliche Informationen sind auch aus demo-
kratiepolitischen Griinden erforderlich oder zumindest erwiinscht.
Andererseits aber stellt sich die Frage, wie die Erarbeitung qualitativ
hochwertiger Daten (einschliesslich aller digitalisierbaren kulturellen
Erzeugnisse) finanziert werden kann, wenn ihre Nutzung kostenlos sein
soll. Die gegenwirtige Situation spielt den Betreibern grosser Plattfor-
men in die Hinde, die ihre Einnahmen mit Werbung generieren,
wihrend zum Beispiel der Qualititsjournalismus in Bedrdngnis geraten
ist.

Monopole

Das Internet hat eine neue Sphire fiir Monopole und Oligopole ge-
schaffen -> Netzwerkeffekte. Die Suchmaschine Google etwa hat einen
globalen Marktanteil von 91,6% (2016, Statcounter.com). Diese Ent-
wicklung ist aus demokratie- und gesellschaftspolitischen Griinden zu ei-
ner erheblichen Herausforderung herangewachsen. Die Politik kann
darauf auf verschiedene Arten reagieren:

* Monopole werden gezwungen, ihre Monopolbasis fiir alle zur gleich-
wertigen Nutzung freizugeben, etwa iiber offene Schnittstellen oder
iiber eine Regulierung des gleichberechtigten Zugangs (z.B. Netz-
werkneutralitit).

* Monopole werden vergesellschaftet und als 6ffentliche Dienste be-
trieben.

* Monopolen werden strenge Regeln auferlegt, wie sie ihr Geschift be-
treiben miissen (z.B. Datenschutz, Schutz der Verwertungsrechte iiber
personliche Daten).

+ Es werden geniigend starke 6ffentliche oder Non-Profit-Dienste auf-
gebaut, die die Monopole erfolgreich konkurrenzieren kénnen.

Datenschutz

Wie kann ein wirksamer Datenschutz in den Zeiten der explodierenden
Datenbestinde und Datenauswertungen gewiéhrleistet werden? Lésst
sich dies auf nationaler Ebene iiberhaupt noch realisieren? Siehe auch -
>Big Data.
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